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Thời gian qua toàn ngành Ngân hàng đã tích cực triển khai thực hiện đường lối, chủ trương của Đảng, chính sách, pháp luật của Nhà nước về cơ cấu lại hệ thống các tổ chức tín dụng gắn với xử lý nợ xấu. Qua đó, hệ thống các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài (TCTD) có nhiều chuyển biến tích cực và hoạt động an toàn, hiệu quả hơn, kỷ cương, kỷ luật trong lĩnh vực tiền tệ, ngân hàng được nâng cao. Từ đó, góp phần ổn định tiền tệ, tài chính, kinh tế vĩ mô và thúc đẩy tăng trưởng kinh tế. Thanh tra, giám sát ngành Ngân hàng đã phát huy vai trò tích cực tham mưu Ban lãnh đạo Ngân hàng Nhà nước Việt Nam (NHNN) và phối hợp với các cơ quan chức năng, chính quyền địa phương trong công tác phòng chống, ngăn ngừa, phát hiện, xử lý kịp thời những vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng; tăng cường hiệu lực, hiệu quả quản lý nhà nước về tiền tệ ngân hàng, góp phần đảm bảo an ninh, an toàn hoạt động ngân hàng.
Tuy nhiên, công tác phòng, chống, ngăn ngừa vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng còn có mặt hạn chế. Thực tiễn công tác quản lý nhà nước về hoạt động thanh tra, giám sát ngân hàng và kết quả xét xử các vụ án kinh tế, dân sự, hình sự liên quan lĩnh vực ngân hàng cho thấy các hạn chế, vi phạm, sai phạm phổ biến như: vi phạm quy định về cấp tín dụng, cơ cấu nợ, phân loại nợ và trích lập dự phòng; vi phạm về huy động vốn và gửi tiền; vi phạm về quản trị điều hành kiểm tra, kiểm soát nội bộ; vi phạm quy định về tỷ lệ, giới hạn an toàn; vi phạm quy định về hạch toán kế toán, quản lý tài chính; vi phạm về hoạt động ngoại hối và kinh doanh vàng; vi phạm về vốn điều lệ, cổ đông, cổ phần, cổ phiếu; vi phạm về an toàn kho quỹ; vi phạm trong hoạt động thanh toán và công nghệ tin học...
Những vi phạm, sai phạm này cũng đã được dồn tích từ nhiều năm trước đây, diễn ra không chỉ một ngân hàng mà một số ngân hàng, không chỉ một cổ đông mà còn do một nhóm cổ đông lớn thao túng, chi phối ngân hàng. Nguyên nhân có nhiều song chủ yếu vẫn là năng lực quản trị ngân hàng còn yếu, đầu tư, cho vay vào lĩnh vực tiềm ẩn nhiều rủi ro, thị trường trong nước và quốc tế nhiều biến động. Tình hình xã hội có nhiều diễn biến phức tạp nhưng trong đó rủi ro đạo đức về sự thoái hóa, biến chất, vi phạm và cố tình vi phạm của một số cán bộ lãnh đạo một số TCTD là nghiêm trọng. Do đó, việc chấn chỉnh, xử lý những tồn tại yếu kém của TCTD cần xác định là nhiệm vụ đặc biệt quan trọng, vừa cấp bách vừa thường xuyên và lâu dài của toàn ngành Ngân hàng.
Để thực hiện tốt các mục tiêu tại Nghị quyết số 42/2017/QH14 ngày 21/6/2017 của Quốc hội về thí điểm xử lý nợ xấu của các tổ chức tín dụng (Nghị quyết số 42/2017/QH14), Quyết định số 1058/QĐ-TTg ngày 19/7/2017 của Thủ tướng Chính phủ về việc phê duyệt Đề án “Cơ cấu lại hệ thống các tổ chức tín dụng gắn với xử lý nợ xấu giai đoạn 2016-2020” (Quyết định số 1058/QĐ-TTg) Nghị quyết số 88/NQ-CP ngày 13/9/2017 của Chính phủ về Ban hành Chương trình hành động của Chính phủ thực hiện Chỉ thị số 12-CT-TW về “Tăng cường sự lãnh đạo của Đảng đối với công tác bảo đảm an ninh kinh tế trong điều kiện phát triển kinh tế thị trường định hướng xã hội chủ nghĩa và hội nhập kinh tế quốc tế” (Nghị quyết số 88/NQ-CP) cũng như nâng cao hiệu quả, hiệu lực quản lý nhà nước về tiền tệ hoạt động ngân hàng, Thống đốc NHNN yêu cầu các đơn vị thuộc NHNN và các TCTD quán triệt và triển khai các nhiệm vụ trọng tâm sau đây:
[bookmark: muc_1]I. Mục tiêu
Tăng cường phòng, chống, ngăn ngừa, hạn chế các vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng, cùng với kiên quyết xử lý kịp thời các vi phạm để tạo môi trường kinh doanh tiền tệ, tín dụng lành mạnh, bảo đảm quyền lợi người gửi tiền và giữ vững sự ổn định, an ninh, an toàn hệ thống các tổ chức tín dụng và góp phần phát triển kinh tế-xã hội.
[bookmark: muc_2]II. Nhiệm vụ và giải pháp cụ thể
[bookmark: dieu_1]1. Đối với các đơn vị thuộc NHNN
a) Đẩy mạnh thực hiện Chiến lược quốc gia phòng chống tham nhũng đến năm 2020; tiếp tục triển khai thực hiện Quyết định số 1491/QĐ-NHNN ngày 29/7/2014 của Thống đốc NHNN về Kế hoạch thực hiện Quyết định số 312/QĐ-TTg ngày 28/02/2014 của Thủ tướng Chính phủ về việc ban hành Chương trình thực hiện Nghị quyết của Quốc hội về tăng cường các biện pháp đấu tranh phòng chống tội phạm trong ngành Ngân hàng; triển khai thực hiện Quyết định số 425/QĐ-NHNN ngày 25/3/2015 của Thống đốc NHNN về việc phân công trách nhiệm triển khai thực hiện Kế hoạch hành động quốc gia về phòng, chống rửa tiền và tài trợ khủng bố giai đoạn 2015-2020.
b) Triển khai quyết liệt các giải pháp được nêu tại Nghị quyết số 42/2017/QH14 ngày 21/6/2017 của Quốc hội về thí điểm xử lý nợ xấu của các tổ chức tín dụng và Quyết định số 1058/QĐ-TTg ngày 19/7/2017 của Thủ tướng Chính phủ về việc phê duyệt Đề án “Cơ cấu lại hệ thống các TCTD gắn với xử lý nợ xấu giai đoạn 2016-2020”.
c) Tổ chức thực hiện nghiêm túc Kế hoạch hành động của ngành Ngân hàng triển khai Nghị quyết số 88/NQ-CP ngày 14/9/2017 của Chính phủ thực hiện Chỉ thị số 12-CT/TW về “Tăng cường sự lãnh đạo của Đảng đối với công tác bảo đảm an ninh kinh tế trong điều kiện phát triển kinh tế thị trường định hướng xã hội chủ nghĩa và hội nhập kinh tế quốc tế”.
d) Tiếp tục hoàn thiện khuôn khổ pháp lý về chính sách quản lý, hoạt động thanh tra, giám sát ngân hàng, các quy định an toàn hoạt động ngân hàng, quy định về quản trị, điều hành, quy định về quản lý rủi ro của TCTD, quy định về công khai, minh bạch... theo hướng chặt chẽ, an toàn hơn và phù hợp với thông lệ, chuẩn mực quốc tế nhằm hình thành những chuẩn mực, điều kiện an toàn cao hơn trong hoạt động ngân hàng.
đ) Tăng cường tính công khai, minh bạch trong lĩnh vực tiền tệ và hoạt động ngân hàng, bao gồm việc xây dựng, thực thi pháp luật, điều hành chính sách và các vấn đề tài chính, hoạt động, quản trị của các TCTD. Phối hợp chặt chẽ giữa chính sách tiền tệ và chính sách tài khóa, góp phần bảo đảm an ninh, an toàn hoạt động ngân hàng, tài chính và duy trì môi trường kinh doanh an toàn, lành mạnh đối với các TCTD.
e) Chỉ đạo các TCTD tiếp tục có các giải pháp quyết liệt, hiệu quả nhằm xử lý dứt điểm vấn đề sở hữu chéo, vi phạm giới hạn về sở hữu cổ phần của cổ đông hoặc nhóm cổ đông lớn, lợi ích nhóm trong các TCTD cổ phần theo lộ trình thích hợp, đảm bảo tuân thủ quy định pháp luật. Tăng cường công tác thanh tra, giám sát và xử lý nghiêm các vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng. Phối hợp với Bộ Tài chính (Ủy ban Chứng khoán Nhà nước) theo dõi, kiểm tra, giám sát chặt chẽ các giao dịch chuyển nhượng cổ phần của các TCTD cổ phần niêm yết trên thị trường chứng khoán. Phối hợp với các cơ quan thanh tra, Kiểm toán Nhà nước, cơ quan bảo vệ pháp luật theo dõi, kiểm tra, giám sát chặt chẽ các giao dịch sở hữu chéo, đầu tư chéo giữa các TCTD và các doanh nghiệp hoạt động trong các lĩnh vực khác có nhiều tiềm ẩn rủi ro; xác minh nguồn vốn góp thực của các cổ đông, nhà đầu tư tham gia góp vốn vào TCTD. Phối hợp với cơ quan điều tra nhằm xác minh các trường hợp vi phạm pháp luật để có biện pháp xử lý nghiêm các vi phạm theo quy định của pháp luật.
g) Đổi mới, nâng cao hiệu quả công tác thanh tra, giám sát ngân hàng trong việc phòng ngừa, ngăn chặn, phát hiện và xử lý rủi ro, vi phạm. Tăng cường ứng dụng công nghệ thông tin và đổi mới phương pháp thanh tra, giám sát ngân hàng phù hợp với thông lệ, chuẩn mực quốc tế. Thực hiện thanh tra, giám sát toàn diện TCTD, đặc biệt tăng cường thanh tra việc chấp hành các quy định về an toàn bảo mật trong thanh toán điện tử, thanh toán qua thẻ; việc chấp hành các quy định về việc bảo quản an toàn tiền mặt, tài sản quý, giấy tờ có giá trong hệ thống và an ninh, an toàn tuyệt đối kho quỹ; việc chấp hành các quy định trong quản lý đầu tư, tính đồng bộ, hiệu quả trong các dự án công nghệ thông tin của TCTD; việc chấp hành và thực hiện các nội dung trong văn bản cảnh báo của NHNN về tăng cường phòng, chống, ngăn ngừa vi phạm phát luật trong lĩnh vực tiền tệ và hoạt động ngân hàng. Nâng cao khả năng phát hiện, cảnh báo sớm, phòng ngừa và xử lý rủi ro, vi phạm pháp luật trong ngành Ngân hàng.
h) Chỉ đạo các TCTD đẩy mạnh việc nâng cao năng lực quản trị, điều hành và phát triển các hệ thống quản trị rủi ro và công nghệ thông tin. Tăng cường hiệu lực, hiệu quả công tác tự kiểm tra, kiểm soát nội bộ trong từng TCTD, đặc biệt tăng cường vai trò lãnh đạo và trách nhiệm của người đứng đầu các tổ chức, đơn vị. Tạo lập và duy trì văn hóa tuân thủ trong TCTD. Chủ động đề cao cảnh giác, phòng, chống tham nhũng, vi phạm pháp luật trong tổ chức, đơn vị.
i) Nâng cao hiệu quả hoạt động của Ban chỉ đạo, Tiểu ban chỉ đạo phòng, chống tham nhũng, tội phạm trong ngành Ngân hàng và tại từng TCTD để phát hiện, xử lý kịp thời các hành vi tiêu cực, tham nhũng và tội phạm trong lĩnh vực ngân hàng. Đẩy mạnh hoạt động phòng, chống rửa tiền và hợp tác quốc tế về phòng, chống rửa tiền, tội phạm và tham nhũng; tăng cường phối hợp giữa NHNN với các cơ quan chức năng trong việc phòng, chống rửa tiền; hoàn thiện khuôn khổ pháp lý về phòng, chống rửa tiền và tài trợ khủng bố nhằm phát hiện, ngăn chặn các hành vi tham nhũng, tội phạm của các đối tượng trong nước và quốc tế.
k) Tăng cường hơn nữa sự phối hợp công tác, chia sẻ thông tin giữa NHNN và các cơ quan bảo vệ pháp luật, cơ quan chức năng trong việc phát hiện và xử lý các vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng. Tích cực chủ động và xử lý nghiêm minh theo quy định của pháp luật đối với các sai phạm, vi phạm pháp luật, tham nhũng của các tập thể và cá nhân.
l) Tiếp tục đẩy mạnh công tác tuyên truyền, phổ biến các chủ trương, chính sách, quy định của pháp luật trong ngành Ngân hàng và đào tạo, nâng cao trình độ nghiệp vụ, ý thức trách nhiệm, tư tưởng chính trị và đạo đức nghề nghiệp của cán bộ, công chức, nhân viên ngành Ngân hàng.
[bookmark: dieu_2]2. Đối với các TCTD
a) Người lãnh đạo đứng đầu tổ chức phải quan tâm, nâng cao trách nhiệm trong việc quản lý, kiểm tra, giám sát hoạt động tại đơn vị; quán triệt tới tất cả cán bộ chủ chốt trong toàn bộ hệ thống, chỉ đạo triển khai quyết liệt các giải pháp phòng, chống, ngăn ngừa các vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng một cách có hiệu quả, đặc biệt là các vi phạm như:
- Vi phạm quy định về cho vay (cấp tín dụng và bảo lãnh), cơ cấu nợ, phân loại nợ và trích lập dự phòng:
+ Thông qua chính sách khoanh nợ, giãn nợ, cơ cấu lại nợ của NHNN để che giấu nợ xấu: vi phạm các quy định về phân loại nợ, trích lập, sử dụng dự phòng rủi ro và cơ cấu lại thời hạn trả nợ; không thực hiện trích lập dự phòng giảm giá chứng khoán theo quy định của pháp luật; giải ngân qua nhiều khách hàng có mối quan hệ liên quan với nhau để tránh phải chuyển nhóm nợ; ủy thác cho các tổ chức khác để cho vay, đầu tư vào những doanh nghiệp đang có nguy cơ bị nợ quá hạn;
+ Vi phạm quy định về hoạt động cho vay của TCTD đối với khách hàng quy định tại Thông tư số 39/2016/TT-NHNN ngày 30/12/2016, đặc biệt là khâu thẩm định hồ sơ vay vốn; kiểm tra phương án kinh doanh, trả nợ; kiểm tra quản lý tài sản thế chấp; kiểm tra hồ sơ thế chấp, tài sản thế chấp; kiểm tra quản lý tài sản hình thành từ vay vốn; giám sát tiến độ giải ngân, kiểm tra sử dụng vốn vay...;
+ Thẩm định cho vay không khách quan dẫn đến cho vay không đủ điều kiện, tập trung cho vay, đầu tư kinh doanh lĩnh vực bất động sản nhiều rủi ro, vi phạm giới hạn cấp tín dụng, thu phí trái quy định;
+ Khách hàng vay vốn sử dụng vốn sai mục đích cam kết nhưng thiếu sự kiểm tra, giám sát thường xuyên để có biện pháp xử lý kịp thời và phù hợp;
+ Chưa đánh giá đầy đủ thực trạng tình hình tài chính, khả năng thực hiện hợp đồng của các đơn vị được bảo lãnh dẫn đến ngân hàng phải trả thay khi bên được bảo lãnh không thực hiện cam kết; hạch toán xuất nhập ngoại bảng đối với các khoản bảo lãnh chưa chính xác; kiểm tra, giám sát việc thực hiện nghĩa vụ được bảo lãnh chưa thường xuyên. Chưa theo dõi chặt chẽ bảo lãnh thực hiện hợp đồng và bảo lãnh hoàn trả tiền ứng trước để giảm trừ kịp thời giá trị bảo lãnh theo giá trị khối lượng hoàn thành hoặc được nghiệm thu hoặc được chủ đầu tư xác nhận.
- Vi phạm về huy động vốn và gửi tiền: Vi phạm quy định của NHNN về lãi suất huy động; vi phạm quy định về việc áp dụng lãi suất thông qua thỏa thuận với khách hàng rút tiền gửi sổ tiết kiệm bậc thang trước hạn nhưng vẫn được hưởng mức lãi suất có kỳ hạn tính từ thời điểm khách hàng gửi tiền đến khi rút tiền ra, thông qua các công ty trung gian để chi lãi suất ngoài/môi giới/chăm sóc khách hàng trái quy định; vi phạm quy trình gửi tiền, rút tiền, mở tài khoản, thiếu kiểm soát các quy trình rút tiền, thiếu các quy định và giải pháp công nghệ đối chiếu số liệu thường xuyên tạo ra lỗ hổng về quản lý tài sản của TCTD, gây thiệt hại tiền gửi tiết kiệm của người gửi tiền.
- Vi phạm về quản trị điều hành, kiểm tra, kiểm soát nội bộ:
+ Chưa thường xuyên rà soát, bổ sung, chỉnh sửa Điều lệ để đảm bảo phù hợp với quy định của pháp luật và thực tế hoạt động của TCTD; Điều lệ của một số TCTD có nội dung chưa phù hợp với quy định của pháp luật; chưa phân định rõ chức năng, nhiệm vụ giữa Hội đồng quản trị/Hội đồng thành viên với Ban điều hành theo đúng quy định của pháp luật dẫn đến tình trạng Hội đồng quản trị/Hội đồng thành viên can thiệp vào hoạt động điều hành của Ban điều hành, làm thay nhiệm vụ của Ban điều hành; tập trung quyền lực vào Chủ tịch Hội đồng quản trị, Chủ tịch Hội đồng thành viên hoặc giao Chủ tịch Hội đồng quản trị, Chủ tịch Hội đồng thành viên, Thường trực Hội đồng quản trị, Thường trực Hội đồng thành viên quyết định các nội dung thuộc nhiệm vụ, quyền hạn của Hội đồng quản trị, Hội đồng thành viên trái quy định của pháp luật gây thất thoát vốn, mất an toàn cho hoạt động của TCTD.
+ Chưa ban hành đầy đủ, kịp thời các quy định nội bộ. Nghị quyết của Hội đồng quản trị, Quyết định của Tổng giám đốc về một số vấn đề chưa đúng với quy định của pháp luật. Hiệu quả của bộ máy kiểm soát, kiểm toán nội bộ và hệ thống quản trị rủi ro còn hạn chế, chưa phát hiện, phòng ngừa, ngăn chặn và xử lý kịp thời những rủi ro, vi phạm pháp luật của TCTD, nhiều vi phạm, sai phạm phát sinh trong thời gian dài nhưng không được phát hiện xử lý làm tăng rủi ro đạo đức, gây tổn thất cho TCTD. Việc giao nhiều chỉ số đánh giá hiệu quả công việc hoặc khoán chỉ tiêu về huy động vốn, dư nợ tín dụng, phát hành thẻ... thiếu thực tế làm gia tăng rủi ro cho TCTD.
- Vi phạm quy định về tỷ lệ, giới hạn an toàn: Cấp tín dụng cho một khách hàng và người có liên quan vượt giới hạn cấp tín dụng theo quy định. Không duy trì tỷ lệ khả năng chi trả theo quy định. Chưa ban hành Quy định nội bộ về quản lý thanh khoản hoặc Quy định nội bộ về quản lý thanh khoản chưa có nội dung liên quan đến kế hoạch và biện pháp nắm giữ các giấy tờ có giá có khả năng thanh khoản cao theo quy định của NHNN. Cấp tín dụng không có bảo đảm, cấp tín dụng với điều kiện ưu đãi cho đối tượng bị hạn chế theo quy định. Tỷ lệ an toàn vốn tối thiểu thấp hơn quy định. Góp vốn, mua cổ phần vượt giới hạn quy định.
- Vi phạm quy định về hạch toán kế toán, quản lý tài chính: Hạch toán không đúng tính chất tài khoản, sai quy định, hạch toán không đầy đủ và kịp thời các nghiệp vụ kinh tế phát sinh, tạm ứng, chi tiêu không đúng quy định. Sử dụng quỹ phúc lợi để mua cổ phiếu vi phạm quy định. Hạch toán lãi dự thu chưa phù hợp với quy định của pháp luật (phương pháp hạch toán dự thu, dự chi, thực thu, thực chi, hoàn dự thu, hoàn dự chi chưa phù hợp với hướng dẫn của NHNN và Bộ Tài chính) khiến lãi dự thu phải thoái dồn tích lớn ở một số TCTD, gây rủi ro cho hệ thống.
- Vi phạm về hoạt động ngoại hối và kinh doanh vàng: Bán ngoại tệ cho khách hàng nhưng trên hợp đồng mua bán ngoại tệ không ghi cụ thể mục đích sử dụng ngoại tệ. Không có bảng kê thu, chi ngoại tệ khi thực hiện giao dịch mua, bán ngoại tệ bằng tiền mặt chưa đúng theo quy định. Chưa hạch toán theo dõi nghiệp vụ giao dịch kỳ hạn đúng quy định. TCTD sử dụng vàng giữ hộ của khách hàng để kinh doanh, gây tổn thất. Chưa thực hiện nghiêm túc việc kết hối ngoại tệ đối với các tổng công ty nhà nước, tập đoàn kinh tế. Chưa ban hành quy định điều kiện, quy trình về bảo quản tài sản.
- Vi phạm về vốn điều lệ, cổ đông, cổ phần, cổ phiếu: Lợi dụng sơ hở trong các quy định về sở hữu thông qua việc nhờ các cá nhân, tổ chức không thuộc đối tượng là người có liên quan theo quy định của pháp luật đứng tên hộ. Góp vốn mua cổ phần của TCTD và các công ty con, công ty liên kết của TCTD vào một doanh nghiệp trái quy định pháp luật. Nhà đầu tư nhận chuyển nhượng cổ phiếu với khối lượng lớn nhưng năng lực tài chính hạn chế (mua chịu hoặc vay vốn của TCTD để mua cổ phiếu). Sở hữu chéo, đầu tư chéo tạo ra tình trạng tăng vốn không thực chất; gián tiếp sở hữu TCTD thông qua các cá nhân, tổ chức khác và lợi dụng vay vốn, chiếm dụng vốn của TCTD gây nợ xấu và rủi ro cho hoạt động của TCTD.
- Vi phạm về an toàn kho quỹ: Không niêm yết công khai tại nơi giao dịch quy định thu đổi tiền không đủ tiêu chuẩn lưu thông. Không thực hiện đúng quy định về đóng gói, niêm phong, giao nhận, bảo quản, vận chuyển, kiểm kê tiền mặt tài sản quý, giấy tờ có giá. Không có phương án canh gác, bảo vệ kho tiền theo quy định. Không thực hiện việc tuyển chọn, phân loại tiền không đủ tiêu chuẩn lưu thông. Không lắp đặt các thiết bị an toàn kho tiền, phòng cháy, chữa cháy đối với kho tiền. Việc bảo quản tiền mặt, tài sản quý, giấy tờ có giá trong thời gian nghỉ buổi trưa chưa đúng theo quy định. Sử dụng và bảo quản chìa khóa cửa kho tiền, gian kho, két sắt, chìa khóa thùng đựng tiền trên xe chuyên dùng chưa theo đúng quy định của pháp luật. Sử dụng kho tiền không đúng kết cấu và tiêu chuẩn kỹ thuật, sử dụng cửa kho tiền không đúng tiêu chuẩn kỹ thuật. Chưa mở đầy đủ sổ sách theo quy định và đúng quy trình thu - chi tiền mặt; mở sổ theo dõi xuất - nhập tài sản chưa chặt chẽ, bàn giao quản lý chìa khóa thực hiện không đúng quy định của pháp luật. Lắp đặt thiếu các thiết bị an toàn kho tiền như: thiết bị phòng cháy, chữa cháy; camera giám sát và thời lượng lưu trữ hình ảnh; đầu báo hồng ngoại... Chưa thực hiện đầy đủ về đóng gói, niêm phong theo quy định.
- Vi phạm trong hoạt động thanh toán và công nghệ tin học: Chưa chấp hành đầy đủ các quy trình, quy định nội bộ liên quan đến hoạt động thanh toán của ngân hàng. Cung ứng dịch vụ trung gian thanh toán khi chưa có giấy phép. Sử dụng phần mềm không có bản quyền, hoặc hết hạn hỗ trợ của nhà sản xuất. Chưa thực hiện kiểm tra, rà soát các tài khoản cấp phát cho cán bộ nhân viên trên hệ thống đảm bảo đúng người, đúng quyền hạn. Chưa thực hiện kiểm tra, đánh giá an toàn thông tin trước khi triển khai các phần mềm ứng dụng cung cấp cho khách hàng. Chưa xây dựng được trung tâm dữ liệu dự phòng thảm họa đủ khả năng thay thế cho trung tâm dữ liệu chính khi có thảm họa xảy ra. Chậm đổi mới, sử dụng các hệ thống có mức độ an ninh bảo mật và xác thực yếu, dễ bị can thiệp. Chưa thực hiện bảo trì các hệ thống công nghệ thông tin. Chưa thực hiện đầy đủ quy định của pháp luật liên quan đến trang bị, quản lý, vận hành và đảm bảo an toàn hoạt động ATM. Chưa đảm bảo tuân thủ quy định của pháp luật và hướng dẫn của NHNN trong hoạt động cung ứng dịch vụ trung gian thanh toán. Chưa thực hiện đúng và đủ các quy định về xác thực khách hàng khi cung ứng dịch vụ thanh toán, trung gian thanh toán. Chưa quản lý chặt chẽ các đơn vị chấp nhận thanh toán, dẫn đến xảy ra tình trạng cho phép khách hàng thực hiện giao dịch rút tiền khống qua POS.
- Các vi phạm khác:
+ Thực hiện nghiệp vụ chiết khấu bộ chứng từ xuất khẩu nhưng chưa thực hiện đăng ký kinh doanh nghiệp vụ này. Không mở sổ theo dõi tài sản cố định, lưu trữ hóa đơn chứng từ không đầy đủ, không thực hiện trích khấu hao tài sản cố định theo đúng quy định. Thực hiện thanh lý tài sản cố định khi chưa được cấp có thẩm quyền phê duyệt. Sử dụng quỹ phúc lợi để mua tài sản với mục đích phúc lợi cho cán bộ, công nhân viên nhưng lại sử dụng vào mục đích kinh doanh bất động sản.
+ Hành vi cán bộ ngân hàng cố tình cấu kết với tội phạm bên ngoài, chủ động bỏ qua, không phát hiện các giấy tờ giả mạo trong giao dịch hoặc cán bộ, nhân viên ngân hàng chủ quan, tin tưởng khách hàng quen hoặc lôi kéo khách hàng, không tuân thủ theo đúng quy trình nội bộ, không thẩm định hoặc thẩm định hồ sơ một cách sơ sài. Chưa ban hành đầy đủ các quy định/hướng dẫn nội bộ và quy định/quy trình kiểm soát, quản lý hồ sơ tài sản bảo đảm và các giấy tờ hồ sơ khác. Lợi dụng hệ thống thanh toán của ngân hàng để thực hiện các giao dịch giả mạo, lấy cắp dữ liệu thông tin để làm giả thẻ tín dụng, thẻ thanh toán gây thiệt hại cho TCTD.
b) Chỉ đạo các đơn vị trong hệ thống kiểm tra, rà soát toàn bộ các hoạt động nhằm đảm bảo tuân thủ các quy định của pháp luật về tiền tệ và ngân hàng quy định của pháp luật liên quan; trên cơ sở đó phát hiện, ngăn ngừa các vi phạm pháp luật, thực hiện có hiệu quả các giải pháp khắc phục các vi phạm pháp luật.
c) Rà soát, sửa đổi hoặc ban hành mới các quy định/quy trình, chính sách nội bộ, đặc biệt là các quy định về nhận tiền gửi, tiết kiệm, cho vay, cho vay cầm cố, thế chấp bằng sổ/thẻ tiết kiệm, quản lý phôi thẻ/sổ tiết kiệm; quy định về an toàn kho quỹ, két tiền, mã khóa giao dịch, an toàn, bảo mật thông tin, quản lý ấn chỉ; điều kiện, quy trình nhận, giao trả tài sản cho khách hàng; trách nhiệm của các bộ phận có liên quan (kế toán, ngân quỹ) trong việc đảm bảo an toàn tài sản. Thường xuyên kiểm kê, đối chiếu kho tiền, quỹ tiền mặt. Hạn chế, ngăn ngừa việc lãnh đạo và cán bộ, nhân viên thông đồng, cấu kết với nhau, lợi dụng chức vụ quyền hạn, sự quen biết, thân cận và sơ hở của khách hàng để thực hiện hành vi gian lận, chiếm đoạt tài sản của khách hàng nhằm đảm bảo cán bộ, nhân viên thực hiện đúng quy trình, quy định nội bộ, quy định pháp luật và giảm thiểu rủi ro đạo đức trong hoạt động ngân hàng.
d) Kiện toàn mô hình tổ chức, nâng cao hiệu quả quản trị, điều hành và hệ thống kiểm soát, kiểm toán nội bộ nhằm hạn chế rủi ro và vi phạm pháp luật. Rà soát, ban hành và thực hiện nghiêm túc các quy định nội bộ về luân chuyển cán bộ đặc biệt là vị trí lãnh đạo, các vị trí ngân quỹ, tín dụng, thanh toán, huy động vốn xử lý nợ xấu, kinh doanh ngoại hối, công nghệ thông tin, quản lý khách hàng và các vị trí khác tiếp xúc trực tiếp với khách hàng và trực tiếp giao dịch.
đ) Nâng cao hiệu quả công tác kiểm soát, kiểm toán nội bộ; đẩy mạnh hoạt động kiểm toán nội bộ, kiểm tra đột xuất nhằm nâng cao hiệu quả răn đe phòng ngừa, giảm thiểu rủi ro đạo đức trong hoạt động ngân hàng.
e) Phát triển và quản lý có hiệu quả đội ngũ cán bộ, nhân viên ngân hàng thực hiện công tác luân chuyển cán bộ, nâng cao năng lực đánh giá, thẩm định tín dụng và đạo đức nghề nghiệp của cán bộ, nhân viên ngân hàng.
g) Tăng cường tính minh bạch, công khai trong hoạt động của TCTD đặc biệt là hoạt động tín dụng; xử lý triệt để tình trạng sở hữu chéo, vi phạm giới hạn về sở hữu vốn; ngăn chặn, xử lý vấn đề lợi ích nhóm, cổ đông/nhóm cổ đông lớn chi phối trong các TCTD.
h) Thực hiện nghiêm túc các yêu cầu, kiến nghị, cảnh báo của cơ quan thanh tra nhà nước, cơ quan kiểm toán nhà nước; tích cực triển khai đồng bộ các giải pháp phòng ngừa, phát hiện và xử lý nghiêm minh các vi phạm, tiêu cực, tham nhũng của các cá nhân và đơn vị trực thuộc.
i) Phối hợp chặt chẽ với các cơ quan bảo vệ pháp luật, cơ quan chức năng trong việc phát hiện và xử lý các vi phạm pháp luật trong lĩnh vực tiền tệ và ngân hàng để có sự hỗ trợ kịp thời nhằm hạn chế tối đa tổn thất cho khách hàng và tổ chức tín dụng.
k) Đẩy mạnh tuyên truyền, giáo dục nâng cao nhận thức, hiểu biết pháp luật, nâng cao đạo đức nghề nghiệp và thường xuyên thông tin cho cán bộ, nhân viên về những phương thức, thủ đoạn, vi phạm mới. Xây dựng, ban hành và thực hiện nghiêm quy tắc đạo đức nghề nghiệp của từng TCTD. Vận động cán bộ, nhân viên tích cực tham gia phòng, chống, ngăn ngừa, phát hiện, tố giác vi phạm pháp luật góp phần bảo đảm an ninh, an toàn hoạt động ngân hàng.
l) Thực hiện truyền thông, phổ biến giới thiệu các sản phẩm dịch vụ (đặc biệt quy trình thủ tục) cho khách hàng hiểu rõ sản phẩm dịch vụ, quy trình trước khi sử dụng sản phẩm dịch vụ của TCTD; bảo mật thông tin cá nhân, doanh nghiệp; và thực hiện các giao dịch tại TCTD đúng quy định NHNN nhằm phòng tránh, hạn chế rủi ro trong quá trình thực hiện.
m) Kịp thời báo cáo NHNN (qua Cơ quan Thanh tra, giám sát ngân hàng và Ngân hàng Nhà nước chi nhánh tỉnh, thành phố nơi TCTD đóng trụ sở chính) những vi phạm và việc xử lý; những khó khăn, vướng mắc, đề xuất, kiến nghị trong quá trình hoạt động để được xem xét, xử lý.
[bookmark: muc_3]III. Tổ chức thực hiện
1. Chỉ thị này có hiệu lực thi hành kể từ ngày ký.
2. Chánh Văn phòng, Chánh Thanh tra, giám sát ngân hàng và Thủ trưởng các đơn vị thuộc NHNN, Giám đốc NHNN chi nhánh tỉnh, thành phố trực thuộc Trung ương; Chủ tịch Hội đồng quản trị, Chủ tịch Hội đồng thành viên và Tổng giám đốc (Giám đốc) TCTD có trách nhiệm triển khai, quán triệt và tổ chức thực hiện Chỉ thị này; xây dựng kế hoạch, chương trình hành động cụ thể, đồng thời tích cực kiểm tra, đôn đốc việc thực hiện Chỉ thị./.
	 
Nơi nhận:
- Như điểm 2 mục III;
- Thủ tướng Chính phủ và các Phó Thủ tướng Chính phủ (để báo cáo);
- Văn Phòng Trung ương Đảng (để báo cáo);
- Ban Nội chính Trung ương (để báo cáo);
- Ban Kinh tế Trung ương (để báo cáo);
- Bộ Công an (A84, C46) (để phối hợp);
- Văn phòng Chính phủ (để phối hợp);
- Ban Lãnh đạo NHNN;
- Hiệp hội Ngân hàng Việt Nam;
- Lưu: VP, TTGSNH4.
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